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Mapowanie zagrozen cybernetycznych dla mikro-, matych i $Srednich przedsiebiorstw w UE

Streszczenie

W strategii Komisji Europejskiej dotyczacej MSP na rzecz zréwnowazonej i cyfrowej Europy uznano
podatno$¢ MSP na zagrozenia cybernetyczne i okreslono bezpieczerstwo cybernetyczne jako jeden z
kluczowych aspektdw podnoszenia kwalifikacji w zakresie technologii cyfrowych. Réwniez na poziomie
globalnym cyberzagrozenia pojawiajg sie wsrdod gtéwnych krétkoterminowych zagrozen globalnych
(Swiatowe Forum Ekonomiczne, 2021) i stajg sie statym zagrozeniem dla wiekszosci przedsiebiorstw
w obliczu przyspieszonej transformacji cyfrowej wywotanej kryzysem Covid-19 (OECD, 2021).

W niniejszym sprawozdaniu okreslono incydenty internetowe, w tym phishing, ztosliwe
oprogramowanie i ataki internetowe, jako najczestsze cyberzagrozenia istotne dla unijnych MSP.
Zgodnie z ENISA (2020), inne wazne cyberzagrozenia obejmujg rowniez spam, odmowe ustugi,
kradziez tozsamosci, naruszenia danych, zagrozenia wewnetrzne, botnety, fizyczne manipulacje i
szkody, wyciek informacji, cyberszpiegostwo i cryptojacking. Jednoczesnie, podczas gdy dostep do
Internetu i praca zdalna moga zwiekszaé¢ narazenie MSP na ryzyko zwigzane z bezpieczernstwem
cybernetycznym, czynnik ludzki jest kolejnym waznym Zzrédtem podatnosci na zagrozenia cyfrowe,
jako ze okoto 84% wszystkich atakéw cybernetycznych w UE opiera sie na socjotechnice w celu
nakfonienia ludzi do ujawnienia poufnych informacji lub klikniecia na link, ktéry moze zawierac
ztosliwe pliki (ENISA, 2020).

Analizy krajowe przedstawione w niniejszym raporcie podkreslajg rosngce znaczenie tematyki
cyberbezpieczenstwa na poziomie krajowym i potwierdzajg stosunkowo niski poziom wiedzy na temat
cyberbezpieczenstwa wsrdd matych i srednich przedsiebiorstw. Zgodnie z wynikami Eurobarometru
2020, odsetek respondentéw, ktérzy stwierdzili, ze nie sg "dobrze poinformowani" o zagrozeniach
zwigzanych z cyberprzestepczoscig wynidst 67% w Rumunii i we Wtoszech, 55% w Hiszpanii i 43% w
Polsce. Ponadto, na poziomie przedsiebiorstwa, tylko 7% MSP w Rumunii uswiadomito swoim
pracownikom ich obowiazki w zakresie bezpieczeristwa TIK poprzez obowigzkowe szkolenia. Z kolei
MSP w Hiszpanii, Polsce i Wioszech osiggnety wyniki zblizone do $redniej unijnej, a nawet ja
przewyzszajace, odpowiednio 20%, 30% i 34%. Jesli jednak wzigé pod uwage réznice pomiedzy MSP a
duzymi przedsiebiorstwami, Rumunia i Wiochy majg jedne z najmniejszych réznic w catej UE -
odpowiednio tylko 21 i 23 punkty procentowe. Podczas gdy Hiszpania ma relatywnie wyzszg luke na
poziomie 27%, udato jej sie pozostaé ponizej sredniej dla UE-27 wynoszacej 30 punktéw procentowych
oraz luki 35 punktéw procentowych odnotowanej w Polsce.

W zwigzku z tym unijne MSP czesto pozostaja w tyle za duzymi przedsiebiorstwami pod wzgledem
Swiadomosci i gotowosci do radzenia sobie z rozprzestrzeniajgcymi sie cyberzagrozeniami. Co
wazniejsze, najwieksze i najczestsze cyberzagrozenia sg rowniez tymi, na temat ktdrych poziom
Swiadomosci w UE jest najnizszy. Powszechnym i najczesSciej wymienianym wyzwaniem jest w
szczegolnosci brak Swiadomosci i zaangazowania ze strony kierownictwa (ENISA, 2021). W rezultacie
tylko 30 proc. unijnych MSP stosuje wiecej niz podstawowe $rodki bezpieczeristwa cybernetycznego,
a mniej niz 30 proc. MSP w UE-27 uéwiadamia swoich pracownikéw o ich obowiagzkach w zakresie
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bezpieczenstwa TIK poprzez obowigzkowe szkolenia - prawie dwukrotnie mniej niz w przypadku
duzych przedsiebiorstw.

Inne wyzwania strukturalne, ktére ostabiaja wieksza gotowoéé MSP, obejmujg réwniez niskg
Swiadomos¢ pracownikdw w zakresie bezpieczenstwa cybernetycznego, nieodpowiednia ochrone
krytycznych i wrazliwych informacji, brak budzetu, brak dedykowanych specjalistow IT i specjalistow
ds. bezpieczenstwa cybernetycznego oraz brak odpowiednich wytycznych w zakresie bezpieczerstwa
cybernetycznego specyficznych dla MSP.

Szereg inicjatyw na poziomie UE, w tym m.in. Strategia Bezpieczenstwa Cybernetycznego UE, Agencja
Bezpieczedstwa Cybernetycznego UE, a takie ramy MSP i Make SME_Digital, pozwalaja na
zniwelowanie réznic w umiejetnosciach i wzmocnienie zbiorowej odpornosci na cyberzagrozenia. Sg
one dodatkowo wspierane przez inicjatywy na poziomie krajowym - np. polskg Krajowg Platforme
Bezpieczenstwa Cybernetycznego i Program Wspodtpracy w Dziedzinie Bezpieczenstwa
Cybernetycznego PWCyber oraz wioskie Krajowe Ramy Bezpieczenistwa Cybernetycznego i Krajowe
Konsorcjum Miedzyuniwersyteckie na rzecz Technologii Informacyjnych (CINI) - ktore ustanawiajg
krajowe ramy bezpieczenstwa cybernetycznego i wspierajg rozwdj umiejetnosci cyfrowych na
poziomie lokalnym.

Jednak, jak stwierdzono w niniejszym raporcie i w profilach poszczegdlnych krajéw, konieczne jest
podjecie bardziej kompleksowych dziatan politycznych w celu rozwigzania problemu systemowego
braku zdolnoéci w zakresie bezpieczeristwa cybernetycznego wsérdd unijnych MSP. Dziatania te
powinny koncentrowac sie na wzmocnieniu:

(i) $wiadomosci cybernetycznej wéréd MSP poprzez promowanie lepszego zrozumienia
bezpieczenstwa cybernetycznego w ogdle oraz dostosowanie tresci i kanatéw kampanii
informacyjnych do kontekstu i potrzeb sektorowych MSP.

(i) odpornosci cybernetycznej MSP poprzez stworzenie norm i wytycznych w zakresie
bezpieczenstwa cybernetycznego ukierunkowanych na MSP, promowanie stosowania
ram zarzadzania ryzykiem cybernetycznym w MSP oraz zwiekszenie dostepnosci
bezpieczenstwa cybernetycznego.

(iii) reaktywnosci cybernetycznej MSP poprzez promowanie dobrowolnych i
obowigzkowych szkoler wsrdd pracownikdw oraz wspieranie rozwoju uproszczonych
protokotéw bezpieczenstwa.
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