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Cyberbezpieczenstwo dla mikro, matych i $rednich firm @’ @
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Radzenie sobie z niepewnoscig, niejednoznacznoscig
| ryzykiem w srodowisku cybernetycznym
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Cele | zatlozenia:

Celem tego modutu jest wyksztatcenie w czytelnikach ;
odnowionej $wiadomosci na temat strategicznej roli eiebrate the Goodl | -~
zarzgdzania ryzykiem (cybernetycznym) dla mikro- i matych F
przedsiebiorstw dziatajgcych w ramach potgczonego
ekosystemu cyfrowego.
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Zawartos¢ tego modutu ma na celu pomoc w zdobyciu
nowej agendy dla zarzadzania ryzykiem jako funkciji
biznesowej, ktora przenika wszystkie zadania i dziatania,
odpowiadajgc na nowg pilng potrzebe ochrony firm przed
zagrozeniami cybernetycznymi.

Zrobimy to poprzez dzielenie sie godnymi zaufania,
solidnymi i wiarygodnymi ramami zarzgdzania, ktére majg
tradycyjne zastosowanie we wszystkich funkcjach
biznesowych.
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Rozdziat 1. Sposob zarzadzania ryzykiem
cybernetycznym dla MMSP

1.1: Uwagi wstepne

Zawartosc tego modutu szkoleniowego stanowi nieoficjalng kontynuacje programu
EntreComp w zakresie gotowosci do podejmowania ryzyka cybernetycznego.

W poprzednim module odnieslismy sie do kilku ram, ktdre pomagajg lepiegj
przygotowac sie do oceny i oszacowania ryzyk i zagrozen cybernetycznych
w srodowisku IT.

W tym module przedstawimy Ci koncepcyjne mapy utatwiajgce poruszanie sie
W obszarze bezpieczenstwa cybernetycznego, gotowosci oraz odpornosci
cybernetycznej z perspektywy zapewnienia jakosci i zarzgdzania ryzykiem.
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Rozdziat 1: Sposob zarzadzania ryzykiem
cybernetycznym dla MMSP

1.1: Uwagi wstepne

Obecnie, gdy zagrozenie cybernetyczne dotyka firmy i organizacje coraz bardziej,
bezpieczenstwo cybernetyczne staje sie gtbwnym przedmiotem zainteresowania

nie tylko specjalistow IT, ale takze specjalistow i ekspertow dziatajgcych w dziedzinie
zarzagdzania ryzykiem. Organizacje w coraz wiekszym stopniu polegajg na narzedziach
cyfrowych w celu planowania, zarzgdzania i rozwijania swojej dziatalnosci, a wszelkie
zaktdcenia w stworzonym w ten sposob "cyfrowym tancuchu wartosci" przektadajg sie
na powazne konsekwencje, na ktore nierzadko organizacje nie sg przygotowane.

By¢ moze styszates/-as popularne, ale btedne przekonanie na temat cyberbezpieczenstwa,
wedle ktérego zabezpieczanie systemow informatycznych przed cyberzagrozeniami
wymaga skomplikowanych i wysoce wyrafinowanych procedur informatycznych.

Choc¢ z pewnoscig prawdg jest, ze specjalisci od cyberbezpieczenstwa dysponujg
zaawansowang wiedzg inzynierskg i know-how, okreslony sposob myslenia jest

w zasiegu kazdego...
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Rozdziat 1. Sposob zarzadzania ryzykiem
cybernetycznym dla MMSP

IS 1BM Security

Kluczowe wnioski z raportu IBM z 2021 roku wskazujg,

ze cyberodpornosc to kilka prostych dziatan: Cost of 3
« inwestowanie w prewencje (tj. identyfikacje i ocene ryzyka) Data BreaCh
* modut bezpieczenstwa Zero-Trust (zastanow sie, kto ma dostep » ep ort

do Twoich danych)

« testy warunkow skrajnych (pomiar i ocena wewnetrznych strategii
odpornosci)

« zarzgdzanie tozsamoscig i dostepem w celu zarzgdzania
pracownikami zdalnymi (jeszcze wazniejsze niz w erze
inteligentnej pracy)

* programy zgodnosci: pielegnowanie cyberkultury na poziomie
miedzyfunkcjonalnym

* zmniejszanie ztozonosci (wyrafinowana prostota)

* zmniejszanie luki w umiejetnosciach
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Rozdziat 1: Sposob zarzadzania ryzykiem |
cybernetycznym dla MMSP

1.1: Uwagi wstepne ‘

W rzeczywistosci, dowody z wyzej wymienionego raportu wskazuja, ze gtowne czynniki ‘ ‘ ‘

zaktocajgce sg zwigzane z dziatalnoscig ludzkg, a nie z niewydolnoscig technologiczna:

Siatki bezpieczenstwa Dystratory
Testy Red Team Grupa zadaniowa ds. zarzadzania ryzykiem Braki w zgodnosci
Platforma Al Zapobieganie utracie danych Migracja w chmurze
Zaangazowanie zarzadu Szerokie szyfrowanie Narazenie 10T / OT
Doswiadczony CISO Utworzenie zespotu PR Zgubione lub skradzione urzadzenia
Procedury ograniczania ryzyka Cyberbezpieczenstwo Pracownicy zdalni
DevSecOps Zarzgdzane ustugi bezpieczenstwa Niedobdr umiejetnosci w zakresie bezpieczenstwa
Wymiana informacji o zagrozeniach Badanie podatnos$ci na zagrozenia Ztozone procesy wewnetrzne
Szkolenie pracownikéw Ochrona przed kradziezg tozsamosci Naruszenie przepisOw przez osoby trzecie
Analityka bezpieczenstwa

Zrodto: IBM, 2021 .
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Rozdziat 1. Sposob zarzadzania ryzykiem
cybernetycznym dla MMSP

1.2: Zarzadzanie ryzykiem

Dowody zebrane przez partneréw Cyber MMSP wskazuja, ze brak niezawodnego
systemu zarzgdzania (cyber)ryzykiem jest jedng z najczestszych przyczyn narazenia na
ryzyko cybernetyczne.

Wynik ten swiadczy, ze o cyberbezpieczenstwa nie jest uznawane za jeden
Z najwazniejszych problemow w zakresie odpornosci | konkurencyjnosci przedsiebiorstw.

m—) Zarzadzanie ryzykiem cybernetycznym powinno opieraé sie na tych samych
paradygmatach i koncentrowac sie na tych samych dziataniach (tj. monitorowaniu

| ocenie), co kazda inna podstawowa funkcja. To z kolei bedzie dowodzi¢ przewagi
konkurencyjnej, jakg dysponuje dana firma, w obliczu potrzeby adaptaci i rekacji

na nowe, wcigz rozwijajgce sie zagrozenia majgce swoje zrodto w zmianach
rynkowych lub spotecznych.

E Wsparcie Komisji Europejskiej dla powstania tej publikacji nie oznacza poparcia dla jej tresci, ktore odzwierciedlajg jedynie poglady autoréw, a Komisja
ra SI I |U S + nie ponosi odpowiedzialnosci za jakiekolwiek wykorzystanie informacji w niej zawartych.



https://www.cybermsme.eu/mapping.php

Cyber
MSME

Rozdziat 1: Sposob zarzadzania ryzykiem
cybernetycznym dla MMSP

1.2: Zarzadzanie ryzykiem, 1ISO 31000

Miedzynarodowa Organizacja Normalizacyjna uznaje zarzgdzanie ryzykiem za proces
obejmujgcy systematyczne stosowanie polityk, procedur i praktyk w zakresie dziatan
komunikacyjnych

| konsultacyjnych, ustalania kontekstu oraz oceny, leczenia, monitorowania, przegladu,
rejestrowania i raportowania ryzyka.

Poniewaz wszystkie funkcje biznesowe pozostajg zwigzane z

wydajnoscig oraz efektywnoscig systemow i sieci IT regulujgcych przeptyw ich zadan,
zarzgdzanie ryzykiem cybernetycznym staje sie integralng czescig strategicznego
podejmowania decyzji i planowania dtugoterminowego.

Zarzgdzanie ryzykiem cybernetycznym jest procesem cyklicznym i obejmuje biezgce
mechanizmy ukierunkowane na osigganie coraz wyzszych standardow.

Kontrola > Ocena > Dopracowanie
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Rozdziat 1: Sposob zarzadzania ryzykiem
cybernetycznym dla MMSP

1.2: ISO 31000, wizualna reprezentacja
‘

Zakres, kontekst, kryteria

Identyfikacja

Analiza

Komunikacja
Monitorowanie i przeglad

Raportowanie
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Rozdziat 1. Sposob zarzadzania ryzykiem
cybernetycznym dla MMSP
1.3: Ograniczanie ryzyka cybernetycznego

Zgodnie z normg ISO 31000, modele zarzgdzania cyberryzykiem wewnetrznym powinny
odzwierciedla¢ wartosci, cele i zasoby organizacji oraz by¢ zgodne z politykg i deklaracjami
dotyczgcymi zobowigzan organizacji oraz poglgdami interesariuszy.

Gdy organizacja ustali zakres, kontekst i kryteria modelu zarzgdzania, zaleca sie przystgpienie
do wiasciwej oceny.Ocena konczy sie trzyetapowym procesem:

Analiza ryzyka Ocena ryzyka

Identyfikacja ryzyka . oo el - ] dei .
SN rozumienie charakteru spieranie podejmowania
Rozpoznawanie I opis ryzyka decyzji strategicznych
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Rozdziat 1: Sposob zarzadzania ryzykiem
cybernetycznym dla MMSP

1.4: Przeptyw oceny ryzyka

Zrédto ryzyka Kryteria ryzyka

Srodek zaradczy

Zrédto: Caliste, J.-P & Heitor, Jone (2020)
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Rozdziat 1: Sposdb zarzgdzania ryzykiem cybernetycznym
dla MMSP

1.5: Siatka oceny ryzyka

skutki (lub kryteria ryzyka)

_ Nieistotne Marginalne Krytyczne Katastrofalne

Spore

Prawdopodobne

Ewentualne

Nieprawdopodobne

Mate

o
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NASA, Goddard Space Flight Center, Goddard Technical Standard GSFC-STD-0002, Risk Management Reporting
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Rozdziat 2: Zapewnienie jakosci w zakresie cyberh‘ @c

2.1: Wprowadzenie do Zapewnienia Jakosci

a na swiecie staty sie zyskaty popularnosc jako punkty odniesienia dla procedur ‘ @

Specjalisci i eksperci w dziedzinie zarzgdzania przedsiebiorstwem z pewnoscig
styszeli o Lean Manufacturing, Total Quality Management (TQM), Just In Time
(JIT) itp.

Powyzsze terminy odnoszg sie do najlepiej rozpowszechnionych ram
audytowych w procesie zarzgdzania jakoscig. Wdraza sie je w przemysile.

WSszystkie 3 modele majg jedng wspolng ceche: wywodzg sie z Japonii,

audytu | zapewniania jakosci.
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Rozdziat 2: Zapewnienie jakosci w zakresie cyberh ‘ @
2.2 Wprowadzenie do Zapewnienia Jakosci — KAIZEN
Okoto lat 80. stata sie ona dominujgcym paradygmatem biznesowym
w przemysle japonskim, ze szczegolnym uwzglednieniem Toyoty (tj. Toyota ‘ '
Production System, Toyotism).

To, co jest mniej znane na temat TQM i JIT, to "filozofia" biznesu, z ktorej
sie wytonity: Kaizen (22%), dostownie ttumaczona jako X = zmiana,z = dobry.

Kultura Kaizen zaktada state i ciggte ustanawianie wyzszych standardow
wydajnosci.

Pomimo wszystkiego, co moze sie wydawac, kultura Kaizen nie jest jednak e
w petni japonskim produktem. ‘ @
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Rozdziat 2: Zapewnienie jakosci w zakresie cyberhi

2.3. Wprowadzenie do Zapewnienia Jakosci — Deming

Model Kaizen wywodzi sie z miedzynarodowego
programu wspotpracy przemystowej pomiedzy USA
a Japonig, rozpoczetego pod koniec |l wojny swiatowej.

Doktfadniej rzecz ujmujgc, poczatki obecnego modelu
Kaizen zostaty zainspirowane pracg amerykaskiego
statystyka, W. Edwardsa Deminga (1990-1993).

W. Edwards Deming jest tworcg jednej z pierwszych
ram referencyjnych dla zapewnienia jakosci i audytu.
Jest to tzw. model Deminga.
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Rozdziat 2. Zapewnienie jakosci w zakresie cyberha @c

2.3: Model Deminga

9,

Zrodto: Deming, W.E., 1950. Elementarne zasady statystycznej kontroli jakosci, JUSE.
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Rozdziat 2. Zapewnienie jakosci w zakresie cyberhwe@c
2.3. Wprowadzenie do Zapewnienia Jakosci — Deming '
0‘

Sposréd wszystkich readaptacji modelu Deminga chcielibysmy Ci zaproponowac e

®

Model Deminga doczekat sie na przestrzeni lat roznych adaptacji propagowanych ‘

przez innych autorow. Kaizen jest oczywiscie jedng z nich.

Do dzis oryginalny model Deminga stanowi inspiracje dla normy ISO 9001

w zakresie zasad zarzgdzania jakoscia.

te przedstawiong w perspektywie ewolucyjnej. Znajdziesz jg na nastepnym I

slajdzie.
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Rozdziatl 2: Zapewnienie jakosci w zakresie cyberhi @G

2.3. Zaawansowany model Deminga
J
N
.

j
Sprawd
z
J
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Rozdziat 2: Zapewnienie jakosci w zakresie cyberh‘ @c

2.3. Model Deminga — uwagi

Cykl DEMING obejmuje oba te priorytety, poniewaz pozwala uzytkownikom na: ' '

1. Opracowanie strategii najbardziej odpowiednich rozwigzan w zakresie bezpieczenstwa
cybernetycznego z uwzglednieniem mapowanych ryzyk i warunkow organizacyjnych

2. \Wdrozenie wyzej wymienionych

3. Ocene i zatwierdzenie ich adekwatnosci ‘

4.

Odpowiednig reakcje @

Najwiekszg zaletg modelu Deminga, ktéra pozwolita mu przejs¢ probe czasu, jest to, ze:

* Jesttatwy do zrozumienia

* moze byC stosowany przez kazdg organizacje — niezaleznie od branzy

* mozna go zastosowac¢ do kazdego procesu i funkcji biznesowej — w tym do
cyberbezpieczenstwa

Z normy 1SO 31000 wynika, ze kompleksowy model zarzgdzania ryzykiem uwzglednia
przekrojowy i ciggty proces monitorowania i oceny.
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Mozesz podzieli¢ procesu ewaluacji (tj. fazy sprawdzania) na dwie odrebne
czesci, w zaleznosci od rzeczywistego czasu na przeprowadzenie oceny:

Ocena ksztattujgca Ocena podsumowujaca
Ocena procesow krok po kroku Po zakonczeniu kazdego wiekszego
| ocena dziatan dzien po dniu. zadania spojrz wstecz na to, co

Cyber
MSME
Rozdziat 2. Zapewnienie jakosci w zakresie cyberh‘ @c
zostato zrobione i sprobuj porownac

2.4. Ocena ksztattujgca vs. ocena podsumowujgca
to z przewidywanymi standardami/

oczekiwaniami. e
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Podsumowanie ‘ c

Gtowne wnioski '
* Przeksztatcenie zarzadzania ryzykiem z funkcji horyzontalnej w kluczowe zasoby ‘

wewnetrzne zapewnia sukces konkurencyjny "

e Ograniczanie ryzyka i srodki zaradcze: identyfikacja, analiza i ocena . '

e Zarzadzanie ryzykiem to sposdb myslenia, a nie podejscie operacyjne

«  Swiadomoé¢ > gotowosé > odpornosé

* Ocena ryzyka: prawdopodobienstwo vs. wptyw

e Zapewnienie jakosci: state i ciggte doskonalenie

®
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Dziekujemy

za uwage!
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